Sunucu ve Web Uygulamalarinin
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zafiyetlerini tarayin, skorlayin, riskleri
yonetin ve regulasyonlara uyun

Glinimuzde bilisim teknolojileri tim sektorler icin kritik bir 6neme sahip. Guvenlik ve
sureklilik dijital dinyanin yonetmesi en zor riskleri haline geldi. Basit goriinen
zafiyetler veya kugik konfigirasyon hatalar biylUk problemler Uretebiliyor. Bu
nedenle bilinen tim regllasyonlar givenligin saglanmasi igin zafiyetlerin izlenmesini,
Olgulmesini ve yonetilmesini zorunlu kiliyor. Regulasyonlara uyum saglayamamak
ise kurumlarin gesitli yaptirrmlara ve cezalara maruz kalmasina neden oluyor.

Birinci sinif zafiyet yonetimi, risk skorlama, fark raporlamasi
ve izleme oOzelliklerimiz ile distk maliyetlerle glivenlik
saglamaniza nasil yardimci olabilecegimizi 6grenin.

SUNUCU ZAFIYET TARAMASI
Muhtemelen sunucularinizda yiklenmemis yamalari bulunan yazilimlar veya
konfiglrasyon hatalarn var. Bu problemleri tespit etmenin en iyi yolu endustri

standartlarina uygun zafiyet yonetimi sireci uygulamak. nebula SECURE nebula SECURE Vulnerability Manager KVKK, GDPR,
Vulnerability Manager dinyada genel kabul gérmis standartlara uygun zafiyet COBIT, ISO 27001, NIST ve PCI-DSS gibi kanun,
taramasini bulut lizerinden sunuculariniza zahmetsizce yapar. Tarama sonucunda regiilasyon ve standartlara uyumu kolaylastirir.

tespit edilen zafiyetlerin risk seviyeleri ile MITRE CVSS skorlari otomatik olarak
raporlanir ve tzerine NEBULA tarafindan gelistiriimis olan algoritma ile giincel tehdit

bilgileri g6z dniinde bulundurulmus bir risk skoru Uretilir. GENIg TARAMA DESTEG

Bulut, 6zel bulut veya yerel aglarda bulunan
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WEB UYGULAMA ZAFIYET TARAMASI
Web uygulamasinin galistigi sunuculara zafiyet kontroll yapmak yeterli degildir. Web zafiyet ve uygulama taramalari 6n tanimii
uygulamalari kurumlar igin 6zel olarak gelistirilmistir ve kendilerine has giivenlik zamanlarda veya aninda yapulabilir.

problemleri vardir. Open Web Application Security Project (OWASP) en c¢ok
kullanilan web uygulamasi zafiyetlerinden ilk Ggunin SQL Injection, Cross Site

sunuculara ve Web uygulamalarina port

RIiSK SKORU
Scripting ve Broken Authentication and Session Management oldugunu raporluyor. /"‘)l Tarama yapilan kuruma ve taranan sisteme
nebula SECURE Vulnerability Manager web uygulamalarini eksiksiz bir zafiyet zafiyet genel risk seviyeleri, CVSS skorlari
taramasina tabi tutar, zafiyet yonetimi saglar ve uygulamanizi korumaniza yardimei ve gincel tehditler hesaplanarak bir risk

N Koru at bazli skor izlenebili
olur. Kullanici adi ve sifre ile hizmet veren web uygulamalar da taranabilir. Tarama sioruatanirve zaman bazli skorizienebiie

sonugclari otomatik olarak degerlendirilir ve bir risk skoru otomatik olarak uretilir.

PASIF ZAFIiYET YONETIMi

YEREL ZAFIYET TARAMA Kurumda kullanilan yazilimlar hakkinda

Bilisim teknolojilerinde bulut kullanimi hizla yayginlasmaya devam ediyor. Tim

&

alarmlar olugturulup MITRE CVE veri

Urlnler ve yonetim araglari bulut sistemlerine tasiniyor, tipki nebula SECURE tabaninda yayinlanan ve kurumu ilgilendiren

o o L i zafiyetl h lunur.
Vulnerability Manager gibi. Ancak bu yerel aglarin, sunucularin ve uygulamalarin yeni zafiyetlerden aninda haberdar olunur.
- guvenligini dnemsizlestirmez. nebula SECURE Vulnerability Manager yerel aglari da

tam kapsamli glivenlik denetimine tabi tutablilir ve skorlama yapabilir. Yerel ag ALARM

taramasinda VPN ile erisimli tarama ve ajanli tarama segenekleri bulunmaktadir. Sunucu ve Web uygulamalarinda tespit

o

VPN sadece tarama siresince ve izin verilen sistemlere erigsim saglar. Bu sayede edilen yeni agik port, yeni sunucu zafiyeti ve

Internet sunucularinin taramasi, Internet web uygulamalarinin taramasi ve yerel yeni uygulama zafiyeti i¢in aninda bir alarm

Uretilerek sistem ydneticisine gonderilir.

tarama sonuglari birlestirilmis olarak yonetim konsolundan izlenebilir.
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Cogu kurumda regtilasyonlardan kaynakli zafiyet

taramasi yapiliyor. Ancak sadece tarama yapmak
glvenlik seviyesini degistiremez. nebula SECURE
Vulnerability Manager tam otomatik ¢aligir ve
zafiyetlerinizi ydnetmenize yardimci olur.

Cogu zaman tespit edilen zafiyetleri anlamak yiksek seviyede bilgi guvenligi
deneyimi gerektirir. Zafiyetleri kapatmak da baska bir uzmanlik konusudur. nebula
SECURE Vulnerability Manager tespit edilen zafiyetin risk seviyesini belirler, zafiyeti
kapatma yontemleri icin secenekler sunar ve kapatildiginda ise riskin ortadan
kalktigini raporlar. Bir zafiyet tarama veya zafiyet yonetimi planiniz yok mu? Dert
degil! nebula SECURE sizin igin hazirlar, size sadece raporlara géz atmak kalir.

TARAMA

Port, sunucu ve web uygulamalari
taramalari istenilen periyotlarda veya
tek klik ile aninda otomatik olarak
gerceklestirilir. Yerel ve kapali adlarda
yapilan taramalar web portal
Uzerinden igeri aktarilabilir. Zafiyet
taramalarinda sunucu ve web
uygulamalari i¢in yetkili hesap ile giris
saglanabilir.

ALARM VE RAPORLAMA

Yeni hizmet vermeye bagslayan
TCP/UDP portlari, yeni tespit edilen
zafiyetler, sistemdeki IP ve SSL gibi
degisimler alarmlarla otomatik olarak
bildirilir. Zafiyet taramalari arasindaki
farklar raporlanarak yeni eklenen
zafiyetler ve kapanan zafiyetler
izlenebilir.

RISK SKORLAMA
Her bir sunucu ve uygulama igin ayri
ayri ve tim sistem igin kiimulatif risk
skoru hesaplanir. Skorlama sistemi

nebula SECURE Threat Intelligence
Urtnd ile batunlesik ¢alisabilir.

nebula SECURE Vulnerability
Manager; sunucu, web uygulamasi
ve yerel ag zafiyet yonetimi, risk
skorlama, zafiyet alarm yénetimi,
pasif zafiyet yénetimi gibi tum
gelismis yéntemleri biitiinlegik
olarak sunar.

iZLEME VE YONETIM

SGOM (SOC) CCTV o6zelligi sayesinde
risk skorlari, yeni zafiyetler, yeni portlar
Siber Guvenlik Operasyon Merkezi
(SGOM) ekranlarindan kolayca
izlenebilir. Tum ydnetim fonksiyonlari
nebula SECURE Vulnerability Manager
Urind yonetim konsolu olan nebula
SECURE Orchestator ile internet
tarayicilari ile yapilhr.

DESTEK

nebula SECURE Vulnerability Manager
bilgi guivenligi sektériinde 15 yildan
fazla hizmetler veren NEBULA
tarafindan gelistirilmistir. Destekten
fazlasina mi ihtiyag duyuyorsunuz?
Zafiyet Yonetimi Hizmetimiz ile tim
sureglerin igletiimesini NEBULA
uzmanlarina birakabilirsiniz.

LISANSLAMA

nebula SECURE Vulnerability Manager
zafiyet yonetimi yapilacak sunucu ve
web uygulamasi sayisina gore yillik
abonelik lisansi ile satilir. Avantajh iki ve

Ug yillik lisanslama mevcuttur.
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SGOM (SOC) CCTV

Tarama takvimi, tespit edilen yeni zafiyetler,
taramalar arasinda farklar, risk skorlari ve
alarmlar 6zellestirilerek giivenlik izleme

monitdrlerinden grafik olarak izlenebilir.

SUREKLI SISTEM iZLEME

Sunuculara, web uygulamalarina, servislere
ve SSL sertifikalarina surekli givenlik,
erigim ve kalite testleri yapilarak sistemin
saghligr hakkinda raporlar ve alarmlar tretilir

RAPORLAMA

Tarama ve taramalar arasindaki farklar
otomatik olarak raporlanabilir. Ust seviye
paketlerde uzmanlarimiz tarama sonuglarini

inceleyerek raporlara yorumlarini ekler.

7x24 MUSTERI DESTEGi
Destek ihtiyaciniz oldugunda yaninizda

olmamiz gerektigini biliyoruz. 15 Yildan fazla

bilgi giivenligi deneyimimiz, 1SO 9001 KYS
ve ISO 27001 BGYS belgelerimiz ile kaliteli

ve glvenilir destek sunuyoruz.
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