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nebula

Nebula; kendini yenilige, girisimcilige ve énderlige adamisg; adini da evrenin en buyik yeniliklerinden
biri olan *Gines Nebulasi'ndan almigtir.

Yenilikgi ve 6nder...

Musterilerimiz gayet iyi bilir ki Torkiye'ye yeni gelmis hatta Uretici tarafinda gelistirme strecleri devam
eden teknolojilerin tamaminda Nebula bilgili ve tecribelidir. Yenilik¢i ve dnder yapimiz bizi zorunlu
arastirma ve gelistirme calismalarina itmekte, yaptigimiz ¢alismalar musterilerimiz icin biytk bir katma
deger yaratmaktadir.

Nebula onlarca musteride hizmetlerini verdigi enterprise Urinleri bizzat kendi de kullanarak Grin ve
hizmetler konusunda bilgi birikimini giincel tutar. Sirketimizde bulunan Uriinler ayni zamanda musterilerimize
demo amaciyla da hizmet eder.

2006 Yilinda faaliyetini baslathgimiz Beyaz Sapka projesi 13 sayi dergi yayinlamigtir ve bugin internet
portal olarak hayatina devam etmektedir.

Yine 2006 yilindan bu yana tim Nebula musterileri teknik sireglerini Nebula Yardim Masasi aracilig
ile elektronik olarak takip etmektedir. 2009 Yili sonunda teknik streglerin yaninda satis ve musteri
yénetim streglerimiz de elektronik olarak takip edilmeye baslanmistir.

Nebula yenilik¢i ve énder yaklagimi ile Turkiye bilisim sektérine ve bilgi givenligine strekli katki
yapmaya devam edecektir.

*Gunes Nebulasi (Solar Nebula): Gines sistemi, Gines ve gezegenleri yogunlasarak olusturdugu varsayilan gazimsi bulut.
(Kaynak: Ana Britannica)

Kalite ve Guvenlik Politikamiz |}

Kuruldugu ginden itibaren kalite politikasini isleten Nebula Biligim
ISO9001:2000 sertifikasyon sirecini tamamlamig ve Turkiye'nin énde . o

gelen belgelendirme kuruluglarindan Kalitest tarafindan belgelendirilmigtir. KaKIteSt ;
2010 Yilinda belge standardi ISO 9001:2008 strimine yikseltilmistir.

1SO 9001:2008

Ayrica ISO 27001 Bilgi Givenligi Yénetim Sistemi sirketimizde igletilmekte
ve sertifikasyon strecimiz devam etmektedir. Nebula Bilisim bir kurumun
en degerli kaynaginin "bilgi" olduguna inanir. Ana ¢alisma konumuz olan
"Bilgi Givenligi" hizmetlerimizin amaci musterilerimizi cetin rekabet
kosullarinda giglt kilmak, varliklarini koruyarak boyomelerini saglamak
ve kendi musterilerine givenilir hizmetler Gretmelerine yardimer olmakhr.
Nebula Bilisim kalite politikasini da bu dogrultuda belirlemistir ve taviz
vermeden kalite politikasini isletmeye devam etmektedir.

* Her seyden dnce Bilgi Givenligi

* Dogru, geligmis ve givenilir teknolojileri misterilerimiz adina strekli
araghrmak ve uygulamak

* Kosulsuz misteri memnuniyeti

* Musterilerimize kolay erisebilecekleri hizmetleri gelistirmek

* Musterilerimizin en hizli calisan is ortagr olmak
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IS ORTAKLARIMIZ

Satig ve pazarlama odakli is ortakh@r yerine; topluca mugsteri memnuniyetine odakl, gicli teknik ve

hizmet is birlikteligi iceren, kararli ve kesintisiz is ortakligi modelini tercih ediyoruz.

Sinirh sayida tuttugumuz is ortaklarimizin tGm Grinlerine yogun yatinmlar yaparak bilgi ve tecribemizi

maksimum dizeyde tutmaya ¢aligiyoruz. Musterilerimizde ¢alighrdigimiz sistemlerde %100 hakimiyet

sahibi olup hizmet kalitemizi ve msteri memnuniyetini arttiryoruz.
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I REFERANSLARIMIZ

Referanslarimiz sinirli sayida listelenmigtir. Msterilerimizde gelistirdigimiz projelerin ve vermis oldugumuz
hizmetlerin icerigi givenlik nedeniyle gizli tutulmaktadir.
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HIZMETLER

Bilgi Guvenligi Yonetim Hizmeti
Bilgi giivenligi Grinlerinin destegi ve yénetimi bilgi givenligi sireclerinin son derece énemli bir parcasidir.
Tecribeli kadromuz ile cok yUksek kalitede destek ve ydnetim hizmetleri sunuyoruz.
* Guvenlik gincellemelerinin yapilmasi
* Uriin strom goncellemelerinin gerceklegtiriimesi
* Periyodik olarak givenlik sisteminin denetlenmesi ve olasi arizalarin énine gecilmesi
* Uronlerin beklendigi gibi calisip calismadiginin testi
* Dizenli, grafiksel ve anlamli raporlama

Guvenlik Denetimi ve Penetrasyon Testi

PCl ve Cobit/SoX gibi regilasyonlarin da zorunlu kildigi Govenlik Denetimi ve Penetrasyon Testi
hizmetlerini Certified Ethical Hacker (CEH) sertifikal bilgi givenligi uzmanlarimiz ile saghyoruz.
* Ag testleri

* Uygulama testleri (Kullanici adi ve sifre ile girilebilen web uygulamalari dahil)

* Guvenlik Grinleri atlama testleri

* Ugiinct parti testleri (alan adi, google hacking)

* DoS/DDosS testleri

Nebula Yardim Masasi

Hizmet kalitemizi yukseltmek ve denetim saglamak icin tom destek sureclerimizi Nebula Yardim Masasi
uygulamamiz ile yGrituyoruz.

* E-posta ve Web portali ile

* Grup e-posta destegi ile birden fazla misteri personelinin cagrilari

* Raporlama

* Torkee ve ingilizce destegi

* Mobil telefon ve PDA destegi

NebulaCRM

NebulaCRM musteri iliskileri kayitlarimizin yani sira tom teklif, siparig ve eposta bilteni altyapimizi
olusturur. insan hatasini minimize etmek icin tom tekliflerimiz NebulaCRM ile otomatik olarak yaratilir,
her bir teklife bir teklif numarasi atanir ve kayit altinda tutulur. NebulaCRM sistemimize kayit edilen
eposta adreslerini eposta biltenlerimiz otomatik olarak génderilerek musterilerimizin sekiérel gelismelerden,
Nebula etkinliklerinden ve acil bilgi givenligi alarmlarindan haberdar olmalari saglanir.

Yerel GiUvenlik Denetimi

GUnimizde en zayif bélge yerel bilgisayar aglaridir. Yerel Guvenlik Denetimi hizmetimiz ile yerel
agin givenlik seviyesi ile birlikte mevcut bilgi givenligi zaaflar da tespit edilir. Bu sayede kurumlar olasi
ihlaller gerceklesmeden dnce dnlem alma firsati bulabilirler. Yerel guvenlik denetimi hizmetimizin
sonucunda misterimiz asagidaki sorularin cevaplarini bulacaktir.

Bilgi islem departmaninda calisan bir personel hacking araclarini da kullanarak hangi bilgilere erisebilir2
Diger departmanlarda ¢aligsan bir personel hacking araglarini da kullanarak hangi bilgilere erigebilir?
is ortagi ve 3.parti personeli aginiza kablo ile baglanarak neler yapabilir2 Wifi veya Bluetooth kablosuz
iletisimlere sizilabilir mi2 Network Sniffing ile sifreler kinlabiliyor mug Man in the middle (MITM) ataklarina
karsi sunucu, istemci ve yénlendiriciler korunakli mi2 Intranet/Extranet web uygulamalariniz govenilir
mi¢ Musteri bilgileriniz ve finansal bilgileriniz givende mi? Yerel sistemde Zombi bilgisayar var mi2 Ag
guvenligi ve internet erisim guvenligi teknolojileri atlanabiliyor mu? Sistemdeki givenlik aktiviteleri
eksiksiz ve zamaninda raporlaniyor mu?
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COZUMLER

5651 Sayili Kanun Uyumlulugu

2007 Yilinin Mayis ayinda kabul edilen 5651 Sayili Kanun her kurum icin bazi yGkiomlolokler doguruyor.
Nebula Bilisim kanun uyumlulugunu saglarken, ilgili kanunlarca sug sayilan islemlerin bilisim sistemleri
Uzerinden gerceklestiriimesini engeller. Ayrica kanun uyumlulugunu saglamak icin kullandigimiz
teknolojiler, bilisim sisteminin ISO 27001, SoX/Cobit ve PCl gibi diger regilasyonlara uyumunu saglar
ve guvenlik seviyesini yukseltir.

ATM&Kiosk Guvenligi

Selfservis cihazlar (Atm, Kiosk, PoS vb..) hizla yayilmaya devam ediyor. Buna paralel olarak dinyanin
heryerinden bu kritik cihazlara yapilan saldirlarin haberleri geliyor. McAfee Integrity Control Grinlerinin
temel alindigi givenlik yazilimi ¢ézimlerimiz ile ATM, Kiosk ve PoS cihazlarinin givenligini saglamak
mUmkin. Yazilimlar gvenilir bir ATM igletim sistemi ve uygulama dosyalarinin tamamini tarar ve her
bir dosyanin parmakizini alir. Cihaza yeni eklenen veya degisiklige ugramis dosyalar, uygulamalar,
betikler ve isletim sistemi dosyalarinin parmakizleri uyugmayacag icin calismasi engellenir.

Integrity Control
Bilgi gtvenligi, bilginin gizliligi, butonlogu (integrity) ve erisilebilirligini temel alir. Integrity Control basta
PCl olmak Uzere SoX ve Cobit gibi regilasyonlar tarafindan artik zorunlu tutuluyor. McAfee Integrity
Control ¢ézimlerimiz dosya, igletim sistemi, veritabani ve ag/guvenlik cihazi konfigirasyonu seviyelerinde
izleme ve engelleme yapabiliyor ve bilgi givenligi gerektiren noktalarda tam kontrol saglhyor.

PCl Uyumluluk Yoénetimi

PCI standard kredi karti verisinin gectigi ve islendigi her noktada uygulanmasi gereken bir dizi kurali
icerir. Bu kurallara gére web sitelerinin kaynak kod denetimim yapilmasi veya Web Application Firewaii
(WAF) 0runtnon kullanilmasi, sistemlerde Integrity Control caligtirlmasi, ASV veya QSA yetki belgesine
sahip kurumlarca bir zaafiyet taramasi (vulnerability scanning) yapilmasi, givenilir i¢ kaynaklar veya
bagimsiz dis kaynaklarca sizma testi (penetration test) yapilmasi zorunludur. Uriin ve hizmetlerimiz ile
musterilerimizin %100 PCI uyumlulugunu sagliyoruz.

Veritabani Guvenligi

Veritabanlarinin givenligini Software DB Firewall, Databaase vPatch, Database Activity Monitoring
(DAM) ve Database Vulnerability Assessment Urinlerimiz ile bir¢ok denetim seviyesinde performans
kaybina neden olmayadan sagliyoruz.
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URUNLER

AG GUVENLIGI
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Fortigate Firewall: Gartner' raporlarinin T numaral UTM Firewall'v.
Benzersiz givenlik kabiliyetlerinden bazilari: Statefull firewall,
Antivirus/Antispyware, Antispam, Intrusion Prevention, Active Profiling,
Application Control, Data Loss Prevention, Web Filtering, Wireless
Control, WAN Optimization.

Juniper Firewall: Gartner raporlarinin T numarali Enterprise Firewall'u.
Network seviyesinde gu¢lt givenlik duvari.

Juniper SSLVPN: SSLVPN pazarinin en gelismis Orond. Genis istemci
destedi, WAN Acceleration, Clientless Web Access, Secure Application
Manager (SAM), Network Connect (NC), Host Checker.

McAfee Enterprise Firewall: McAfee'nin gigli uygulama destegi
bulunan UTM Firewall 0rint. Tom UTM kabiliyetlerina ek olarak
McAfee Global Threat Intelligence (GTI) destegi ile Ust seviye givenlik.
AppPrism ile genis uygulama destegi, Firewall Profiler ile gorsel
raporlama ve ydnetim.

McAfee Network Security (NIPS): Gartner ve NSS raporlarinin 1
numaral Network IPS Grint. 200Mbit ile 10Gigabit arasinda degisen
genis donanim secenekleri. Full McAfee Global Threat Intelligence
(GTI) destegi. Opsiyonel NAC. McAfee ePO ve McAfee Vulnerabiltiy
Manager ile tam entegrasyon.

McAfee Network User Behavior Analysis: Kaynaklariniza kim,
nereden, ne zaman, hangi kullanici adlari ile erisiyor égrenin.

McAfee Network Threat Response: Yerel aginizda dolasan virus,
malware, Bot ve exploit'lerden haberdar olun. Givenlik zaaflarina
karsi bir atak gerceklestirildiginde es zamanli olarak égrenin ve
engelleyin.

nebula



URUNLER

EMAIL & WEB SECURITY

McAfee Email&Web Security: Email ve Web icin bitinlesik givenlik.
Transparent ve Proxy olarak kurulabilir. McAfee Quarantine Manager
yazilimi ile gi¢lu karantina yénetimi. URL Filtering ve DLP &zellikleri.
Donanim ve Virtual Server seceneleri.

McAfee Email Gateway: Orta ve buytk kurumlar icin gelismis Email
giUvenligi. Son derece gelismis Email givenlik analizi, antivirus,
antispyware, antispam, content filtering, encryption.

McAfee Web Gateway: Kusursuz Web 2.0 erigsim givenligi. URL
Filtering, Antivirus, Antimalware, DLP. Transparent ve Proxy olarak
caligabilme. Hitp, Hitps ve Fip destedi. Cache Proxy ile erigim hizlandirma.
Donanim ve Virtual Server lisansi. Omirboyu lisanslama ile disik
yenileme maliyeti.

MOBIL GUVENLIGI

McAfee Enterprise Mobility Management: iPhone, Android,
Symbian, Windows Mobile ve WebQOS isletim sistemine sahip
cep telefonu, PDA ve Tablet cihazlarinin givenligini merkezi
olarak yénetir.

McAfee Mobile Encryption: Windows Mobile igletim sistemli
cep telefonu ve PDA cihazlarini sifreler.

McAfee Mobile Security for Enterprise: Windows Mobile
isletim sistemli cep telfonu ve PDA cihazlari icin gergek zamanli
tarama yapabilen antivirus yazilimi.
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URUNLER

GUVENLIK YONETIMI
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FortiAnalyzer: Fortinet Grinlerinden ve syslog kaynaklarindan
log toplama. 300'den fazla ézellestirilebilir rapor. Network
Analyzer, Vulnerability Scanner, Central Quarantine ve Forensic
Analysis 6zellikleri.

FortiManager: FortiGate, FortiMail, FortiWifi, FortiClient
UrUnlerini ydnetir. Merkezi politika yénetimi, merkezi gincelleme,
gelismis VPN ydénetimi, FortiAnalyzer ile tam entegrasyon.

McAfee Policy Auditor: istemci ve sunucular icin merkezi
politika yénetim araci. McAfee ePO ile tam entegrasyon. PCI,
Cobit/SoX, 1ISO27001 ve FISMA icin hazir kullanilabilir sablon

ve raporlar.

McAfee Secure: Web siteleri ve internet agi icin ginltk givenlik
tarama hizmeti. PCl ve Web Application Vulverability denetimi.
McAfeeSecure logosunu web sitelerinde kullanim hakki.

McAfee Vulnerability Manager: Genis zaafiyet veritabani.
Web Application Scanner ve Database Scanner modulleri.
McAfee ePO ve McAfee Network IPS Grinleri ile tam entegrasyon.
Donanim ve yazilim secenegi.

McAfee ePolicy Orchestrator: McAfee'nin bitin yazilimlarini
ve 3. parti birgok Ureticinin yazilimlarini tek noktadan uzaktan
kurar, yénetir ve raporlar.
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URUNLER

SISTEM GUVENLIGI

Saas Endpoint
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McAfee Endpoint Protection: Kurumsal antivirus ve ug nokta
givenligi Grinleri. Antivirus, Antimalware, Antispyware, Host
IPS, Policy Auditor, Exchange/Lotus igin Antivirus/Antispam,
NAC, Device Control, Host Web Filtering, Disk Encryption ve
merkez yénetim yazilimi McAfee ePolicy Orchestrator.

McAfee SaaS Endpoint Protection Suite: Kigik veya dagihk
ofisler/bayiler icin Antivirus ve ug nokta givenligi ¢6zUmd.
Internet Uzerinden istemcilerin yénetimi ve raporlamasi.

Trend Micro Deep Security: Sanal sunucular icin ajansiz
antivirus, firewall ve IPS ¢6z0mU. Kicik boyutlu ajan yazilimi
ile tOm sanal sunucusar igin File Integrity Monitor ve Log Analizi.

ObservelT: Remote Desktop, Terminal Service, Citrix, VMwar

UYGULAMA GUVENLIGI

ﬁ sentrigo

Turning Omsbons Security inside O

netsparker

nebula

FortiDB: Database Vulnerability Scanner ve Database Activity
Monitoring. SQL, Oracle, DB2 ve MySQL destegi. Donanim ve
yazilim secenekleri.

FortiWeb: Fortinet'in ICSA sertifikali Web Application Firewall
(WAF) 0rons. Gelismis WAF, XML Firewall, Anti web defacement,
SSL Acceleration, Server Load Balancing, Data Loss Prevention.
Inline transparent ve proxy olarak dagitabilme secenekleri.

Sentrigo Database Security: Database Vulnerability
Management, Database Activity Monitoring, Database Firewall
ve vPatch ézellikleri ile veritabani givenligi piyasasinin en giclu
0rond.

Netsparker: “False positive free” Web uygulama tarama
yazilimi. Exploit engine ile sizma testi imkani. %100 Tork
muhendisligi.
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URUNLER

VERI GUVENLIGI
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McAfee Encrypted USB: Hardware-encrypted USB bellek ve
disk GrUnleri. Zero-fingerprint veya biometric authentication
destegi. McAfee ePO ile merkezi yénetim.

McAfee Endpoint Encryption: Tam disk sifreleme. Active
Directory, Ldap, PKI ve 2 faktérli kimlik dogrulama entegrasyonu.
McAfee ePO ile merkezi yénetim. Opsiyonel File&Folder
Encryption modulu.

McAfee Host DLP: Sektérin en gelismis Host Data Loss
Prevention yazilimi. McAfee ePO ve McAfee File&Folder Encryption
Urtnleri ile tam entegrasyon.
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