nebula

Trusted Security Advisor

Tiirkiye’ye ozel,
hizli ve guvenilir
tehdit istihbarati

USOM
entegrasyonu

Homografi/IDN
tespiti

STIX destegi

Sahte mobil
uygulama tespiti

Dark/Deep Web,
Pastebin ve
Github veri
sizintisi tespiti

Alan adi ve sosyal
medya hesabi
kapattirma

Doviz kuru
istihbarati

SSL Sertifika
denetimi

IP ve Servis
izleme

Zafiyet Tarama

Nebula Siber istihbarat Servisi
N-SIS

Siber tehditlerinden sisteminizi ve markalarinizi koruyun!

Verizon 2015 Data Breach Investigations raporuna gore génderilen oltalama mesajlarinin
%23’U kullanicilar tarafindan agiimis ve %11’inin iginde bulunan baglantilar kullanicilar
tarafindan tiklanmis. Yapilan tim bilgi glvenligi yatirimlarina ragmen internet
korsanlarinin buayUk bir hizla agip kapattiklari alan adlarini takip edip engellemekte ve
kullanicilarimizin stpheli e-postalari agmalarini veya e-postalar icerisinde bulunan
baglantilari engellemekte zorlaniyoruz. Her glin kurumlar ve markalari taklit eden koéti
amagcl sahte web siteleri ve mobil uygulamalar ile karsilasiyoruz. Binlerce kuruma ait veri
Internet Uzerinde satiliyor veya paylasiyor. Tim bunlar olurken internet korsanlari her giin
sistemimizde zafiyetler aramaya devam ediyor. Nebula Siber istihbarat Servisi (N-SIS)
dis tehditlerden korunmanizi, marka itibarinizi takip etmenizi ve korumanizi,
sisteminizdeki kritik degisikliklerden haberdar olmanizi saglayarak siber dinyada

glivende olmaniza yardimci olur.

Nebula Siber istinbarat Servisi (N-SIS);
tehdit istihbarati, marka istihbarati ve
sistem istihbarati olarak (¢ kategoride siber
istihbarat bilgisi saglar. istihbarat bilgileri N-
SIS portalindan, eposta ile ve STIX
standardi ile otomatik olarak paylagilir.

Tehdit istihbarati: Kurum kullanicilarinin
cryptolocker gibi zararli uygulama ve web
sitelerine erisimi engellemek amacl
tasarlanmis bir guvenlik veri tabanidir.
Tehdit bilgileri (IOC) direkt Grlin
entegrasyonlari ve STIX destegi ile mevcut
guvenlik yatinmlarina entegre olabilir.

Marka istihbarati: Kurumlarin sahip
oldugu marka ve degerlerin ko6ti amagh
kullanimlarini tespit etmek Uizere
tasarlanmistir. Kurumu taklit ederek bilgi
¢almaya galisan sahte mobil uygulamalar,
Dark web’e yuklenen kredi karti veya kigi
bilgileri, yazilimlar, sosyal medyada kurum
aleyhine yapilan kampanyalar N-SIS
tarafindan tespit edilip raporlanabilir. Alan
adlari, sosyal medya hesaplari, mobil
uygulamalar N-SIS tarafindan kapattirilarak
ulasilamaz hale getirilir.

Sistem istihbarati: Kurumun sunucularini,
IP adreslerini, SSL sertifikalarini ve web
yonlendirmelerini diizenli olarak takip eder.
Sunucularin DNS-IP degisiklikleri, SSL
sertifikalarinin guvenlik durumu ve gecerlilik
tarihleri, web sunucularinin yénlendirme

(redirection) iglemleri strekli izlenir ve otomatik
olarak raporlanir.

Nebula Siber istinbarat Servisi (N-SIS) bir giivenlik
operasyon merkezinin ihtiya¢c duydugu iki ana
konuya cevap vermek lizere tasarlandi: Engelleme
ve Raporlama. N-SIS kéti kod veya uygulama
dagitan alan adlarini guvenlik Ureticilerinden ve
kullanicilarin erismesinden dnce 6drenerek guvenlik
drtnlerinin engelleme listelerine otomatik olarak
yazar. Cryptolocker tirevi ataklar bu sayede
kullanicilar kétl baglantilara erismeye c¢aligsa bile
engellenmis olur.

Tehdit istihbarati verisinin dnemli bir balimu
Nebula'ya 6zgun gelistirilmis yazilimlar ve Nebula
Siber Istihbarat Uzmanlarinca yapilan kontrollerle
kesfedilir. Verinin bir bélumu ise acik istihbarat
kaynaklarinin otomatik olarak okunmasi ve
ayristiriimasi ile elde edilir. Nebula tarafindan
bulunan ve diger istihbarat kaynaklarindan alinan
verilerin butinlestirilmesinin ardindan olusan tehdit
istihbarati verisi zararli alan adlari, IP adresleri ve
zararl uygulama bilgilerini icerir.

istihbarat Veri Kalitesi

N-SIS veri tabaninda Mart 2020 itibari ile
340.000’den fazla istihbarat verisi (I0C)
bulunmaktadir. Yaklagik 32.000 kayit N-SIS’e
6zeldir ve diger istihbarat kaynaklarinda
bulunmamaktadir. Yaklasik 46.000 kayit ise diger
istihbarat kaynaklarindan once N-SIS tarafindan
tespit edilmistir. Veri kalitesi VirusTotal, WoT ve
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McAfee GTI gibi kaynaklara yapilan otomatik
sorgular ile denetlenerek ve N-SIS musterilerine
eposta ve N-SIS Web uygulamasi ile raporlanir.

le-boresorgu_com fg';k”&”;n N*([[‘]':M None 0/64 00
fatura-kontor_com fggﬁ:ﬁ:&} N::‘]‘“L None 0/64 0i0
get-bank-cards_market fg';x”l??”;“ N*([(‘]':"L None 0/0 0/0
havayollari_info fggsur?voim N“{:‘;‘“ None 00 00
hepsiburada_sale f;";“"s?”fm N":‘U“]'“L None 00 00
hsbebank_online fg';f:fjm N“([[‘]';"L None 0/64 00
kredinial_net f':n:?s‘:ﬁ‘m N‘([[;‘]‘“L None 00 00
netfaturaodeme._net s el one 00 00
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Tehdit istihbarati verisi N-SIS portali aracihgi ile
detayli olarak raporlanabilir. Ayrica giivenlik
analistleri portal Uzerinde sorgulamalar yaparak
arastirmalari icin veri Uretebilir

Uriin Entegrasyonlan

Nebula Siber istinbarat Servisi (N-SIS) tarafindan
saglanan zararh alan adlari, IP adresleri ve dosya
bilgileri, bilgi glivenlidi Grunlerine saglanan
entegrasyonlar ile otomatik olarak engelleme ve
analize tabi tutulabilir.

N-SIS tehdit istihbarati verisi McAfee Web
Gateway, Blue Coat Secure Web Gateway,
McAfee Network Security Platform, Palo Alto
Networks, Fortinet ve Sophos uriinlerine entegre
olarak otomatik engelleme saglanabilir.

McAfee Enterprise Security Manager (McAfee
SIEM), Blue Coat Security Analytics Platform ve
Carbon Black entegrasyonlari tehdit istihbarati
verisini kullanarak detayli ve otomatik analiz yapma
imkani sunar.

N-SIS Tehdit istihbarati verisi STIX destegine
sahiptir ve STIX destegi olan her Urline entegre
edilebilir.

Marka istihbarati

Internet korsanlari yasadisi bilgileri dark web ve
deep web adlari verilen gesitli erisim sinirlari olan
sistemler kullanarak dagitirlar. N-SIS dark web ve
deep web olarak adlandirilan bu sistemlerde kredi
karti numaralari, eposta adresleri, alan adlari, marka
ve kigi adlari gibi bilgileri otomatik olarak tespit eder
ve kuruma otomatik bilgilendirme yapar. Pastebin ve
Github gibi pano ve paylasim portallari N-SIS
tarafindan tam otomatik olarak izlenir.

492109 VISA ALLIED IRISH BANKS PLC CREDIT CLASSIC IRELAND IE IRL 372 HTTP|
492136 VISA YAPI VE KREDI BANKASI, A.S. CREDIT PLATINUM TURKEY TR TUR 792
492131 VISA YAPI VE KREDI BANKASI, A.S. CREDIT CLASSIC TURKEY TR TUR 792 t
492181 VISA LLOYDS BANK PLC DEBIT CLASSIC UNITED KINGDOM GB GBR 826 HTTP:;
492182 GB VISA DEBIT GOLD LLOYDS BANK PLC

492556 VISA TELLER, A.S. DEBIT CLASSIC NORWAY NO NOR 578 HTTP://wwW.TELLEF
492560 VISA NORDEA BANK NORGE ASA HK DEBIT CLASSIC NORWAY NO NOR 578 HTTP|
492561 VISA VISA NORGE A/S DEBIT CLASSIC NORWAY NO NOR 578 HTTP.//WwW.NORY
492578 VISA DNBNOR DEBIT CLASSIC NORWAY NO NOR 578

492912 Visa debit cards issued by Barclays Bank Plc in United Kingdom
492013 Visa credit cards issued by Barclays in United Kingdom

492914 GB VISA CREDIT PLATINUM BARCLAYS BANK PLC

492015 Visa credit cards issued by Barclays Bank Plc in United Kingdom
492946 Visa credit cards issued by Barclays Bank Plc in United Kingdom
492942 GB VISA CREDIT PLATINUM BARCLAYS BANK PLC

492943 Visa credit cards issved by Barclays Bank Plc in United Kingdom
492945 Visa credit cards issued by Barclays Bank Plc in United Kingdom
492949 Visa credit cards issued by Barclays Bank Plc in United Kingdom

Kapattirma/Durdurma

Nebula Siber istihbarat Servisi tespit edilen sahte
alan adlarini, twitter hesaplarini ve mobil
uygulamalari tam otomatik ve/veya insan giici
yontemleri ile durdurabilir, kapattirabilir ve kurumun
itibar kaybinin éniine gecebilir.

Mobil Uygulama istihbarati

Sahte mobil uygulamalar marka haklarini ihlal
etmek, musteri verileri galmak ve markalar hakkinda
kara propaganda yapmak icin kullaniimaktadir.
Kurumlarin bir mobil uygulamaya sahip olmalarina
bakmaksizin marka ve urdnlerini taklit edecek
yazilimlari tespit etmesi bilgi glivenligi icin 6nem
tasir.

Status Icon Application Name Store
Suspicious | g™ Tiirksat Frekans Apple AppStore
Suspicious g Uyduuzay Apple AppStore
Susj 'é -Devletit 3

picious E-Devletim Google Play Store
Suspicious @ Frequencies TurkSat 42 Google Play Stors”

N-SIS marka ve urinleri taklit eden veya misteri
verisi galmak icin tasarlanmig mobil uygulamalar
Apple App Store, Google Play Store ve 3. Parti
uygulama magazalarinda yayinlandidi anda tespit
eder ve kuruma gerekli bilgilendirmeyi otomatik
yapar. Ayni zamanda uygulama dikkanlarindan
uygulamanin kaldirilmasi igin islemler baslatilir.

Nebula Siber Istihbarat Servisi v5
Son guncelleme: 1 Mart 2020
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Kurumun resmi uygulama gelistirme hesabi
tarafindan yayinlanan yeni uygulamalar veya
mevcut uygulamalarin giincellemeleri de N-SIS
tarafindan takip edilir ve tespiti halinde gerekli
bilgilendirme kuruma otomatik olarak yapilr.

Sosyal Medya istihbarat

Sahte sosyal medya
hesaplari ve
gonderileri tespit
edilerek tuzak

kampanyalar T
hakkl nda otomatik Bize haber verdigin Igin tekrar tesekkur ederiz
bilgilendirme o Koo e ot el ol

saglanir. Kampanya
yirlten sosyal
medya hesaplarina
API Uzerinden tam
otomatik ydntemle
(bazi sosyal medya
ortamlarinda insan guicu ile) kapatma talebi iletilir ve
kampanya durdurulur.

Merkez Bankasi
MerkezBankasi

@ Vakifbank
@Vakifbank_resmi

Veri Sizintisi izleme

Kurum personelinin kisisel verilerinin veya
sifrelerinin herhangi bir veri sizintisiyla internet
korsanlarinin eline gecip gecmedidi surekli olarka
izlenir ve tespit edilen sizinti bilgisi otomatik olarak
raporlanir. Kurum personeline ait eposta hesaplari
ve sifrelerin calinip calinmadigi otomatik olarak
izlenir.

Doviz Kuru istihbarati

Nebula Siber istinbarat Servisi, bankanin yayin
yaptidi1 déviz kuru bilgilerini dizenli takip eder.
Ayrica en az 5 diger bankanin doviz kuru bilgilerini
okur, aritmetik ortalamasini alir ve bankanin
yayinladigi kur ile karsilastinr. Beklenmeyen ve

olagandisi sapmalar hakkinda otomatik uyari uretilir.

Ddviz kuru istihbarati servisinin alt yapisi enerji
fiyatlari, borsa, faiz oranlari gibi 6zel sistemler ve
amaglar icin 6zellestirilebilir.

Albaraka Tirk Katihm Bankas: - 9,33

usop -6.2880 58200 58570
EUR -6,0484 6,7420 6.7880
ALT -5,2877 2294470 231,0980

Kuveyt Tiirk Katilm Bankas: - 7,40

usp %1,3109 58261 58547 = -
EUR %-0,9523 67494 67825 = }
ALT %0410 2296078 2308491

Vakaf Katilim - 8,62

usp %-0,1055 58229 ses0 T

EUR %0.1010 67466 6.7923 = E
ALT %-1.2674 2295419 231.2703 ]

Ziraat Katihm - 4,93

uso %-5.51 58582 58222
EUR %-5.29 6,7900 6.7429
ALT %-4.25 232,5074 2304567

TORKIYE HALK BANKASI - 10,62

usp asagi 58199 5,8598
EUR yukar 67392 67893
ALT karo 2289 230,98 =

Sistem istihbarati

Nebula Siber istinbarat Servisi (N-SIS) kurumlarin
internet Gzerinden erigilebilen IP adreslerini,
sunucularini, web hizmetlerini ve SSL sertifikalarini
izleyerek zafiyetleri, kontrolli veya kontrolsiiz
degisiklikleri, erisim problemlerini ve zafiyetleri tespit
ederek aninda uyar Uretir.

Sistem Zafiyet Tarama

Sisteme kayit edilen sunucular belirlenen tarih ve
saatlerde otomatik olarak zafiyet taramasina tabi
tutulur. Bulunan zafiyetler N-SIS portalinda listelenir
ve raporlanir. Bir dnceki taramada bulunmayan yeni
zafiyetler icin alarmlar Uretilebilir.

Vulnerability Scan

. nFo Low [ veoiuv [ HiGH

Web Uygulamasi Zafiyet Taramasi

Web uygulamalarina 6zel zafiyet taramasi énceden
belirtilen tarih ve saatte otomatik olarak yapilir.
Kullanici adi ve sifre ile giris yapilan web siteleri igin
otomatik giris saglanarak giris sonrasi web sayfalari
taranabilir. Tespit edilen agikliklar N-SIS portalinda
listelenir ve raporlanir. Bir 6nceli taramada
bulunmayan yeni zafiyetler igin alarmlar uretilir.

Port Taramasi

Takip edilen sunuculara periyodik ve otomatik olarak
port taramasi yapilabilir. Tarama sonuglari N-SIS
portalinda raporlanir. Bir 6nceki taramada
bulunmayan, yeni hizmete baglamis portlar tespit
edildiginde sistem ydneticisine alarm génderilir.

B Tota! NN New

Nebula Siber Istihbarat Servisi v5
Son guncelleme: 1 Mart 2020
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Zafiyet izleme

N-SIS kullanicilari bilisim varliklarinin listesini marka
ve model olarak hesaplarina kaydeder. Kayitl
markalar, Urtnler ve suriimlerinde tespit edilip
duyurulan zafiyetler N-SIS tarafindan otomatik
olarak égrenilir ve varlik sahibine riskler alarm
olarak gonderilir. N-SIS portali araciligi ile zafiyetler
hakkinda detayli sorgulamalar yapilabilir ve raporlar
alinabilir.

Severity Level

I CRITICAL HicH I VEDIUM [ LOW

Host Tracker

Sunucu adlarini (6rnek: isube.bank.com) strekli
kontrol eden N-SIS sistemlere erisim problemi
yasandiginda otomatik bilgilendirme yapar.

Yuk dengeleme cihazlari, sunucu kiime sistemi,
sunucu degisikligi gibi kontrolli nedenlerle birlikte
DNS sisteminin hack edilmesi, IP adresinin
kontrolstiz ydnlendirilmesi gibi nedenlerle
olugabilecek IP ve servis etiketi temelli degisiklikler
tespit edilir otomatik olarak raporlanir.

Web sunucularinin kontrollii ana sayfa
yonlendirmeleri (6rnegin “gegcici olarak bakimdayiz”
sayfasina yonlendirme) ve kontrolsiiz yénlendirme
(web hizmetinin ele gecirilerek ana sayfanin
degistirilmesi, htaccess erisimi ile bagka bir sayfaya
yonlendirme gibi) N-SIS tarafindan tespit edilerek
kuruma raporlanir.

SSL Tracker

Web sunucular Gizerinde hizmet vermekte olan SSL
sertifikalarinin guvenlik seviyesi ve son kullanim
tarihleri N-SIS tarafindan diizenli olarak izlenir.
Tehdit iceren sertifikalar (6rnegin revoke edilmis
olanlar) ve son kullanim tarihi yaklasan sertifikalar
hakkinda otomatik uyarilar olusturulur.

Gegersiz veya gegerli bir sertifikanin degismesi
durumunda N-SIS degisimi tespit edip otomatik
uyari Uretir.

HeartBleed, TicketBleed, PoodleSSL ve Luckyl13
gibi 20 kadar SSL/TLS zafiyeti otomatik olarak
taranir ve tespit edilen zafiyetler otomatik raporlanir.

N-SIS User Portal

Nebula Siber istihbarat Servisi tespit ettigi tehdit
istihbarati, marka istihbarati ve sistem istihbarati
bilgilerinin tamamini otomatik olarak e-posta ile iletir.
istihbarat bilgilerinin detay! ve gegmisi ise N-SIS
User Portal izerinden erisilebilir. User Portal

lizerinde kuruma ait birden fazla kisi igin kullanici

yaratilabilir ve verilere tum BT ekibinin erismesi

saglanabilir.

Lisanslama secenekleri?

Nebula Siber istinbarat Servisi yillik abonelik lisansi
ile satilmaktadir. Detayl bilgi igin Iitfen bizimle

temasa geginiz.

Nebula Siber Istihbarat Servisi Temel Standart ‘ Gelismis Profesyonel
Tehdit istihbarat:
2 Giinliik Tehdit istihbarati Yok Var Var Var

7 Giinliik Tehdit istihbarati

30, 90, 180 Giin ve Sinirsiz Istihbarat |

Var

Var

Var
Var

Marka Istihbarati

Yeni Alan Ad istihbarati

Var (3 keyword)

Var (5 keyword)

Var (10 keyword)

Var (25 keyword)

Alan Adi Kapattirma
Darkweb Istihbarati

Yok
Yok

['Var (5 keyword)

Opsiyonel

Opsiyonel
Var (10 keyword)

Opsiyonel
Var (25 keyword)

Apple App Store [ Yok Var (5 keyword) |Var (10 keyword)| Var (25 keyword)
Google Play Store isti Yok Var (5 keyword) |Var (10 keyword)| Var (25 keyword)
Facebook istihbarati Yok Var (1sayfa) | Var(5sayfa) | Var (10 sayfa)
Twitter istihbarati Yok | Var (1 hesap) | Var (5 hesap) | Var (10 hesap)
Instagram istihbarati Yok Var (1 hesap) Var (5 hesap) Var (10 hesap)
Sistem Istihbarats

Zafiyet ve Port Tarama Opsiyonel Opsiyonel Opsiyonel Opsiyonel

Sunucu adi izleme

Var (3 Sunucu) | Var (10 Sunucu)

Var (25 Sunucu)

Var (100 Sunucu)

IP izleme Var Var Var Var
www redirection izleme Var Var Var Var
Defacement Monitor Var Var Var Var
SSL Sertifika Giivenlik Kontroli Var Var Var Var

SSL Sertifika Expiration Date Kontrolii

Var

Var Var

Nebula Biligim Sistemleri Sanayi ve Ticaret Ltd
www.nebulabilisim.com.tr
info@nebulabilisim.com.tr

Tel: 0850 432 86 32
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